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Sa har gar det till

1)
* Tadel av kunskapsmaterial om
Sakerhetsskydd i en bifogad

presentation. 2)

* Tadel avinspel och e Samla er krisgrupp eller motsvarande samt
diskussionsfragor i den har sakkunniga for att resonera och svara pa
presentationen. fragestallningarna.

* Diskutera och svara pa de generella fragorna
samt pa 3 av de 4 inspelen. Valj de som ar mest
relevanta for egen organisation.

3)
* Redovisa de fragor som ska

redovisas via 6vningswebben o °
senast 7/3. — redovisningsfragor

* Fragorna ar:
— diskussionsfragor

» Skicka person(er) pa natverkstraff
for sakerhetsskydd den 9/3.

T
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Generella fragor sakerhetsskydd

Fragor att diskutera:

* Hur hanterar ni sakerhetsskydd pa strategisk och operativ niva i er
organisation?

* Vad innebar ett bra sakerhetsskydd for er?

e Vilka ar era storsta forbattringsomraden avseende sakerhetsskydd?

Fraga att redovisa via 6vningswebben:
* Vilka omraden bor prioriteras for sakerhetsskyddsnatverket?

T
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Inspel 1 — Utslagen infrastru

PRESSMEDDELANDE - 170217 kl 08:24

: TELLAKOMM

Natten mellan den 16 och 17 februari skedde ett haveri pa Tellakomm ABs hdgmast 1
Sodertilje. Masten kndcktes vid ungefiar 100 meters héjd och 200 meter rasade ner. Savitt vi
vet har ingen person skadats vid hiindelsen.

I princip alla tjéinster som sénds ut fran masten ligger nere, det giiller savil radio- som tv-
kanaler. Upp emot 200 000 hushéall kan vara drabbade.

Just pagér ett arbete fér att genomifora atgiirder for att fa iging radio- och tv-séindningar 1
omradet. I nuldget dr det mastbilar och annan utrustning pa vig till Sédertéljeomradet.
Tellakomms hemsida uppdateras 16pande med mer information.

*  Vad har ni for samhallsviktiga objekt eller verksamheter som ar viktiga att prioritera ur ett
sdkerhetsskyddsperspektiv? (diskutera)

Ofta ar de relaterade till omradena energi, kommunikationer, transporter, eller hemlig
information

e Vad kan vara orsaker till handelsen i detta fall?

T
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Inspel 2 — Spionage?!

, En enhetschef for er samhallsviktiga verksamhet, alternativt ansvarig
for ett skyddsobjekt, har sett en misstankt individ fotografera
objektet. En anmalan har upprattats. Vid narmare granskning
framkommer att olika nyckelpersoner i den aktuella verksamheten,
bland annat sakerhetspersonal och krisansvariga har fatt markliga
kontaktforfragningar pa sociala medier fran framlingar. Nagra har
accepterat kontaktforfragningarna.

* Vad kan vara orsaker till handelsen? (diskutera)

* GOr en lagesbild — tank "fyrfiltaren” (fakta, antagande, inriktning och kommunikation)

* Vilka atgarder skulle ni vidta i den uppkomna situationen? (diskutera)

* Hur skulle ni arbeta forebyggande for att minska sannolikheten att en liknande
situation uppstar igen (se over policys eller rutiner/utbilda/etc)? (diskutera)

Till vem (viktigaste intressenter, internt och externt) delger ni information om den
uppkomna situationen? (redovisa)

T
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Inspel 3 - Terrorhot

WWW.EXPRENSSBLADET. SR

Fredagen den 17 febmari 2017 Sishrata nbtupplagas i Sverige T3 natet sedan 1807

JUST NU!
Terrorhot om forgiitat vatten 1 regionen

Inom tre dagar kommer ett flertal vattentdkter i Stockholmsregionen att fér-
giftas. Det skriver terrororganisationen BOOM i ett tydligt hot till Stock-
holmregionens samlade vattenforsorjningsbolag. En kalla med bred insyn
kommenterar uppgifterna sa har.

— Jag har hort att det inkom ett hot om att vatinet ska forgiftas. Men om de

verkligen menar allvar med hotet, det vagar jag inte svara pa, sager kallan
som vill vara anonym.

Kontaminerat vatten kan leda till stora konsekvenser for manniskor. Beroende pa
vilket gift som anvands kan intag i varsta fall leda till ddden. Texten uppdateras
[dpande.

* Gor en lagesbild — tank "fyrfaltaren” (fakta, antagande, inriktning och kommunikation)
* Vilka omedelbara atgarder vidtar ni i den uppkomna situationen? (diskutera)

Vad ser ni for behov av samverkan i regionen, for att kunna uppna basta maéjliga totala respons? (redovisa)
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Inspel 4 - Maninulation

Dagens Notiser

Fredagen den 17 februari 2017 Sveriges storsta dagstidning Sedan 1886

Manipulerade trafikljus skapar kaos i Stockholm city

Trafikkaos. Klockan var 07:45
pé fredagsmorgonen nar larm in-
kom om att trafikljusen vid kors-
ningen Sveavigen/Kungsgatan 1
centrala Stockholm visade kon-
stant rott ljus. Handelsen ledde
snabbt till ett kaosartat tumult da
tva personbilar kolliderade och
ett flertal bilister kdrde ut i kors-
ningen samtidigt. Kéema var
under fredagsmorgonen tims-
langa. Trafikkontoret Zr fortegna om
héndelsen.
Trafikpoliser kallades till platsen — Vi kan konstatera att detekto-
for att hantera kaoset. Eﬁer dryga rema inte reagerade pa att det
tva timmar fl6t trafiken pa igen. famns bilar 1 vagbanan. Det inne-
Vad som har orsakat trafikljus-  bar att sy stemen inte hade nagon
stdmingen ar annu oklart. Dock anlednmg att sla om. Den manu-
har liknande handelser intraffati ella hantennwen reagerade ljusen
- bade Upplands Vasby och Salem inte heller pa tyvirr, sager . Astnd
tidigare 1 host. Bjorck, ﬁ)r\'altnmgschef pa tra-
filkontoret i Stockholms stad.

‘x

Vad eller vem som kan ha orsa-

kat detta &r annu oklart. Trafik-
kontoret vill inte heller uttala sig
om det finns en koppling till av-
brotten som Zgde rum 1 Salem
och Upplands Visby tidigare 1
hostas.

— Det ar for tidigt att sia om. V1
kommer naturligtvis att f6lja upp
hindelserma mycket noggrant, sa-
ger Astnd Bjorck.

r och stérningsfri



Inspel 4 - Manipulation
Dagens Notiser

Fredagen den 17 februari 2017 Sveniges storsta dagstidning Sedan 1886

Manipulerade trafikljus skapar kaos i Stockholm city

Trafikkaos. Klockan var 07:43 — -  — :
pa fredagsmorgonen nar larm in-
kom om att trafikljusen vid kors-
ningen Sveavigen/Kungsgatan 1
centrala Stockholm visade kon-
stant rott ljus. Handelsen ledde
snabbt till ett kaosartat tumult da
tia nersanhilar Falliderade ach

Vad kan vara orsaken till handelsen? Vilka antaganden kan goras? (diskutera)
Vilka atgirder (omedelbara eller andra) vidtar ni i den uppkomna situationen? (diskutera)

Vilket behov, om nagot, av samverkan finns efter den har situationen? (redovisa)
T.ex. gemensamma kommunikativa budskap, kunskapsutbyte, planering av atgarder etc
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Till enkaten pa 6vningswebben

https://samverkansthlmsreg.ovning.com

SAMVERKAN \
STOCKHOLMSREGIONEN

OVNINGSDAGEN FOROVNING

OM STYRBIORN ,!'_ KONTAKTUPPGIFTER

Valkommen till Styrbjérn - Regional samverkansévning 2017!
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