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nis@energimyndigheten.se

Intern informationsklass: K2

Beslut om sanktion

Beslut

Statens energimyndighet (Energimyndigheten) beslutar at_

_ (Bolaget) ska betala en sanktionsavgift om 1 312 400 svenska
kronor.

Bakgrund

Bolaget har under ar 2022 omfattats av Energimyndighetens tillsyn av
anmélningsskyldighet enligt NIS-regleringen. Bolaget inkom med anmélan som
samhdllsviktig leverantor den 10 juni 2022.

Den 24 augusti 2023 skickade Energimyndigheten en begéran till bolaget via
brev om att inkomma med bolagets identifiering av nitverk och
informationssystem, riskanalys samt atgardsplan enligt STEMFS 2021:3.

Bolaget inkom med de begérda uppgifterna den 13 september 2023.

Den 7 november 2023 begédrde myndigheten en komplettering av begirda
uppgifter. Bolaget inkom med svar pa komplettering den 13 november 2023.

Tillampliga bestammelser for tillsynen

Energimyndigheten ér tillsynsmyndighet inom energisektorn for lag (2018:1174)
om informationssédkerhet for samhéllsviktiga och digitala tjanster (NIS-lagen)
med tillhdrande forordning och foreskrifter (NIS-regleringen).

NIS-lagen

23 § Leverantdrer av samhdllsviktiga tjidnster ska utan drojsmal anmdla sig till
tillsynsmyndigheten. Av en anmdlan ska det framga om leverantoren
tillhandahaller en samhdllsviktig ticinst i tvd eller flera medlemsstater inom
Europeiska unionen.

Postadress: Box 310 * 631 04 Eskilstuna « Bestksadress Gredbyvagen 10
Telefon 016-544 20 00
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24 § Den som star under tillsyn ska pa begdran tillhandahdlla
tillsynsmyndigheten den information som behovs for tillsynen.

29 § Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som underlater att
1. gora en anmdilan till tillsynsmyndigheten enligt 23 § eller enligt foreskrifter
som har meddelats i anslutning till den paragrafen,

2. vidta sdkerhetsatgcirder enligt nagon av 12—16 §5 eller enligt foreskrifter som
har meddelats i anslutning till de paragraferna, eller

3. rapportera incidenter enligt 18 eller 19 § eller enligt foreskrifter som har
meddelats i anslutning till de paragraferna.

30 § En sanktionsavgift ska bestiimmas till léigst 5 000 kronor och hogst 10 000
000 kronor-.

31 § Ndr sanktionsavgiftens storlek bestims ska scirskild hénsyn tas till den
skada eller risk for skada som uppstatt till foljd av évertridelsen, om
leverantoren tidigare har begatt en overtriidelse och de kostnader som
leverantoren har undvikit till foljd av overtriidelsen.

32 § En sanktionsavgift far efterges helt eller delvis om overtriidelsen dr ringa
eller ursdiktlig eller om det annars med héinsyn till omstindigheterna skulle vara
oskdiligt att ta ut avgiften.

34 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut av har
fatt tillfille att yttra sig inom tva ar firén det att overtridelsen cdgde rum.

Ett beslut om sanktionsavgift ska delges.

MSBFS 2021:9

3 kap. 1 § Med samhdillsviktiga tjcinster rorande el dcir incidenter skulle medfora
en betydande storning vid tillhandahdllandet av tjdnsten avses 3. eldistribution
till elanviindare med styrel prioritetsklass 1-5 enligt 5 § forordningen
(2011:931) om planering for prioritering av samhdillsviktiga elanvéindare,

STEMFS 2021:3

I kap. 2 § Dessa foreskrifter avser en leverantors néitverk och
informationssystem som leverantoren anvdnder for att tillhandahalla
samhdillsviktiga tjcinster.

For att identifiera vilka néitverk och informationssystem som leverantoren
anvéinder for att tillhandahdlla samhdillsviktiga tjcinster ska leverantoren
analysera sina ndtverk och informationssystem. Om leverantoren anlitar
underleverantor for att stodja tillhandahdllandet av de samhdillsviktiga
tjicinsterna ska dessa ndéitverk och informationssystem omfattas av leverantorens
analys.
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Leverantdren ska dokumentera den analysmetod som anvéinds enligt andra
stycket liksom resultatet av analysen.

2 kap. 1 § Enligt 12 § lagen (2018:1174) om informationssdkerhet for
samhdillsviktiga och digitala tjéinster ska leverantorer gora en riskanalys som ska
ligga till grund for val av scikerhetsatgdrder enligt 13 och 14 §§ samma lag.
Riskanalysen ska omfatta de néitverk och informationssystem som identifierats
genom den analysen som utforts enligt 1 kap. 2 §.

De risker som leverantoren har identifierat i riskanalysen ska véirderas utifian
riskernas sannolikhet och konsekvens, varvid varje risk ska tilldelas ett riskvdirde.

Leverantéren ska dven bedéma hur de identifierade riskerna kan paverka
leveransen av den sambhdillsviktiga tjcinsten.

4 kap. 2 § Enligt 12 § lagen (2018:1174) om informationssdkerhet for
samhdillsviktiga och digitala tjéinster ska leverantoren gora en riskanalys som ska
ligga till grund for val av sciikerhetsatgdrder. I viskanalysen ska det ingd en
atgdrdsplan. Atgérdsplanen ska innehélla foljande information avseende varje
sdkerhetsatgdéird som ingar i planen:
1. vilken risk scdkerhetsatgérden paverkar,
2. vilket ncitverk eller informationssystem som scikerhetsdtgcéirden ska
inforas inom,
3. person eller funktion hos leverantoéren som ansvarar for
scikerhetsatgdirden,
4. planerad tidsram for inforande av sckerhetsatgdirden,
5. sdkerhetsatgdrdens paverkan pa rviskens sannolikhet eller konsekvens
enligt den virdering som gjorts enligt 2 kap. 1 §, samt
6. riskviirde efter scikerhetsatgdrdens inforande.

Motivering till beslut

Beddmning av identifiering

Myndigheten kan se att bolaget har identifierat vilka system och natverk det
anser sig anvénda for att tillhandahélla den samhéllsviktiga tjansten.

Bolaget har uppgett att analysmetoden varit i form av workshop med deltagare
fran bolaget sikerhets- respektive IT-funktioner. Bolaget har dokumenterat
resultatet av workshoppen i en bild.

Sammanfattningsvis bedéomer Energimyndigheten att bolaget efterlever
bestammelsen i 1 kap. 2 § STEMFS 2021:3.
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Bedémning av riskanalys

Bolaget har skickat in en riskanalys uppdelat i flera delar dér risker har vérderats
utifrdn sannolikhet och konsekvens och tilldelats ett riskvirde. Bolaget har dven
bedomt sarbarheten for varje risk. Bolaget har bedémt hur leveransen av den
samhallsviktiga tjansten kan paverkas av riskerna.

Sammanfattningsvis bedomer Energimyndigheten att bolaget har genomfort en
riskanalys enligt kraven i 2 kap. 1 § STEMFS 2021:3.

Bed6mning av atgdrdsplan

Energimyndigheten kan se att bolaget 1 sin riskanalys for de nitverk och
informationssystem som anvénds for tillhandahallandet av tjédnsten har kommit
fram till att vissa sdkerhetsatgarder behover inforas. Daremot bedomer
myndigheten att riskanalysen saknar en fullstdndig atgérdsplan eftersom det
saknas tidsram, ansvarig och hur riskvardet forandrats efter vidtagen atgard.

Sammanfattningsvis bedomer Energimyndigheten att bolaget inte uppfyller
kraven pa en fullstdndig atgirdsplan som ska finnas enligt 4 kap. 2 § STEMFS
2021:3

Sanktionsavgiftens storlek

Nir storleken pa sanktionsavgift ska bestammas ska hénsyn tas till alla relevanta
omsténdigheter i varje enskilt fall.! Sérskild hinsyn ska tas till den skada eller
risk for skada som uppstétt till f6ljd av 6vertradelsen, om leverantdren tidigare
begétt en overtradelse och de kostnader som leverantéren undvikit.

Ytterligare omsténdigheter som kan vagas in nér sanktionsavgiftens storlek
beslutas ar exempelvis hur lange dvertradelsen pagatt, bestimmelsens betydelse
for tillsynsomradet och om aktoren tidigare gjort sig skyldig till en 6vertradelse
kan det vara aktuellt att beakta om &vertriadelserna &r likartade samt den tid som
gatt mellan overtrddelserna. Att aktoren samarbetat med tillsynsmyndigheten for
att komma till ritta med overtradelser kan vara en sddan omstandighet som ska
paverka beloppets storlek i mildrande riktning.?

Bolaget saknar en fullstédndig atgérdsplan vilket innebér en sarbarhet och risk for
skada. Bolagets omsittning har i de senaste tre arsredovisningarna varit-
. Energimyndigheten anser inte att det foreligger
nagra formildrande omstiandigheter.

Vid en samlad bedomning beslutar Energimyndigheten att bolaget ska betala en
sanktionsavgift om 1 312 400 svenska kronor for vertradelserna i STEMFS
2021:3.

! Prop. 2017/18:205 s. 71-72.
2 Ibid.
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Energimyndigheten finner inte att det finns nagra skal till eftergift.

Upplysningar

Sanktionsavgiften faktureras av Energimyndigheten nér beslutet har
vunnit laga kraft.

Hur man overklagar

Se bilaga, sa héir gor du for att 6verklaga beslutet.

Beslut i detta drende har fattats av avdelningschef Anders Wallinder.
Foredragande har varit handlaggaren Jessica Eriksson. Utover har
enhetscheferna Titti Norlin, Anna Karphammar, Andreas Hornwall,
Karl Bjorklund samt handldggarna Kristin Willamo och Jasmina
Cohodarevic deltagit.

Anders Wallinder Jessica Eriksson

Beslutet har undertecknats digitalt och saknar darfor
namnunderskrifter.
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Bilaga — Sa har gor du for att 6verklaga beslutet

Om du inte dr ndjd med beslutet kan du 6verklaga det till Forvaltningsritten i
Linkoping. Overklagandet ska vara skriftligt.

Senaste dag for att overklaga
Inom tre (3) veckor fran den dag dé du tog emot beslutet méaste ditt 6verklagande
ha kommit in till Statens energimyndighet (Energimyndigheten).

I ditt 6verklagande ska du

1 Tala om vilket beslut du dverklagar genom att ange drendets diarienummer,

2 redogora for vad du tycker ar fel i beslutet, varfor du vill att beslutet ska
andras och pa vilket sitt du vill att beslutet &ndras,

3 om du hanvisar till handlingar eller uppgifter behdver du bifoga dessa
handlingar till ditt 6verklagande,

4 uppge dina kontaktuppgifter sa att forvaltningsratten kan na dig: namn,
personnummer eller organisationsnummer, postadress, e-postadress och
telefonnummer.

Om du anlitar ett ombud ska fullmakt for ombudet bifogas éverklagandet. En
sadan fullmakt ska innehéalla uppgift om ombudets namn och kontaktuppgifter
samt uppdragets omfattning. Om ombudet far sdtta nagon annan i sitt stélle, ska
aven detta framga av fullmakten.

Vem tar emot overklagandet?
Du ska skriva att du vill 6verklaga beslutet till Férvaltningsrétten i Linkoping,
men du ska @nda skicka overklagandet till Energimyndigheten.

E-postadress
registrator@energimyndigheten.se

Postadress

Statens energimyndighet
Box 310

631 04 Eskilstuna

Vad hander sedan?

Energimyndigheten provar forst om ditt 6verklagande har kommit in i rétt tid.
Om det har kommit in for sent kan 6verklagandet avvisas. Annars overlamnar
Energimyndigheten 6verklagandet och &vriga handlingar i drendet till
Forvaltningsratten 1 Linkdping som provar verklagandet. I vissa fall kan
Energimyndigheten sjilv omprova det 6verklagade beslutet men 6verklagandet
kommer fortfarande att 6verldmnas till Forvaltningsritten i Link6ping.





