BESLUT 17
Datum Diarienr
@Energimyndigheten 20240220 202312842

Avdelningen for energiberedskap
Enheten for tillsyn forsorjningstrygghet
nis@energimyndigheten.se

Intern informationsklass: K2

Beslut om sanktion

Beslut

Statens energimyndighet (Energimyndigheten) beslutar att_

_(Bolaget), ska betala en sanktionsavgift om 3 748 600 kronor.
Bakgrund

Tillsyn 2022

Bolaget har under ar 2022 omfattats av Energimyndighetens tillsyn av
anmdlningsskyldigheten enligt NIS-regleringen. Under tillsynen skickades brev
vid tva tillféllen till bolaget med anmodan om att inkomma med svar. Bolaget har
annu inte inkommit med svar pé utskicken. Utifran allmént tillgdngliga uppgifter
hade Energimyndigheten skél att anta att bolaget borde varit anmélt enligt NIS-
regleringen. Energimyndigheten valde darfor att ta med bolaget i den planerade
tillsynen for ar 2023.

Tillsyn 2023

Den 22 augusti 2023 skickade Energimyndigheten ytterligare ett brev till bolaget
med information om NIS-regleringen och en uppmaning om att anméla sig om
det anser sig uppfylla kraven som leverantor av samhallsviktig tjdnst inom
energisektorn. Bolaget inkom med en anmélan den 25 september 2023.

Den 17 oktober 2023 skickade Energimyndigheten ett brev till bolaget med
begdran om att inkomma med bolagets identifiering av nétverk och
informationssystem enligt 1 kap. 2 §, riskanalys enligt 2 kap 1 § samt atgérdsplan
enligt 4 kap. 2 § i Statens energimyndighets foreskrifter och allminna rdd om
riskanalys och sdkerhetsatgéirder for ndtverk och informationssystem inom
energisektorn, STEMFS 2021:3, senast den 7 november 2023.

Den 10 november 2023, aterkom bolaget via mejl med en begidran om forldngd
svarstid. Energimyndigheten beviljade anstand till den 17 november 2023. Den
21 november 2023 inkom bolagets svar till Energimyndigheten.
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Tillampliga bestammelser for tillsynen

Energimyndigheten ar tillsynsmyndighet inom energisektorn for lag (2018:1174)
om informationssékerhet for samhéllsviktiga och digitala tjanster (NIS-lagen)
med tillhdrande forordning och foreskrifter (NIS-regleringen).

NIS-lagen

23§ Leverantorer av samhdllsviktiga tidnster ska utan dréjsmdl anmdla sig till
tillsynsmyndigheten. Av en anmdilan ska det framgd om leverantoren
tillhandahdller en samhdillsviktig tidnst i tva eller flera medlemsstater inom
Europeiska unionen.

24§ Den som star under tillsyn ska pa begdran tillhandahdlla
tillsynsmyndigheten den information som behovs for tillsynen.

29 ¢ Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som underldter att

1. gora en anmdlan till tillsynsmyndigheten enligt 23 § eller enligt foreskrifier
som har meddelats i anslutning till den paragrafen,

2. vidta sdkerhetsatgdrder enligt nagon av 12—16 §§ eller enligt foreskrifter
som har meddelats i anslutning till de paragraferna, eller

3. rapportera incidenter enligt 18 eller 19 § eller enligt foreskrifter som har
meddelats i anslutning till de paragraferna.

30§ En sanktionsavgift ska bestdmmas till ldgst 5 000 kronor och hégst 10 000
000 kronor.

31§ Nir sanktionsavgiftens storlek bestims ska sdrskild hinsyn tas till den
skada eller risk for skada som uppstatt till foljd av overtrddelsen, om
leverantéren tidigare har begdtt en évertrddelse och de kostnader som
leverantéren har undvikit till foljd av évertrddelsen.

32§ En sanktionsavgift fdr efterges helt eller delvis om overtridelsen dr ringa
eller ursdktlig eller om det annars med hénsyn till omstindigheterna skulle vara
oskdligt att ta ut avgiften.

34 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut av
har fatt tillfdlle att yttra sig inom tva ar fran det att overtrddelsen dgde rum.

Ett beslut om sanktionsavgift ska delges.

MSBFS 2021:9

3kap. 1 § Med samhidllsviktiga tjdinster rorande el ddr incidenter skulle
medfora en betydande storning vid tillhandahdllandet av tjdnsten avses

4. elproduktion som dr direkt, eller via produktionsndt, ansluten till
transmissions- eller regionndt med undantag for industriellt mottryck eller annan
elproduktion direkt ansluten till industri, om

a. installerad effekt i en sammanhdllen produktionsanliggning éverstiger 30
MW, eller

b. avtalet om leverans dven omfattar stodtjinster for balansering samt icke-
frekvensrelaterade stodtjdnster, eller
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STEMFS 2021:3

1 kap. 2 § Dessa foreskrifier avser en leverantors ndtverk och
informationssystem som leverantoren anvinder for att tillhandahdlla
samhdllsviktiga tjdnster.

For att identifiera vilka nétverk och informationssystem som leverantoren
anvdnder for att tillhandahdlla samhdllsviktiga tjdinster ska leverantoren
analysera sina nétverk och informationssystem. Om leverantoren anlitar
underleverantor for att stodja tillhandahdllandet av de samhdllsviktiga
tidnsterna ska dessa ndtverk och informationssystem omfattas av leverantiorens
analys.

Leverantoren ska dokumentera den analysmetod som anvinds enligt andra
stycket liksom resultatet av analysen.

2kap. 1§ Enligt 12 § lagen (2018:1174) om informationssdkerhet for
samhdllsviktiga och digitala tidinster ska leverantorer gora en riskanalys som ska
ligga till grund for val av sdkerhetsdtgdrder enligt 13 och 14 §§ samma lag.
Riskanalysen ska omfatta de ndtverk och informationssystem som identifierats
genom den analysen som utforts enligt 1 kap. 2 §.

De risker som leverantéren har identifierat i riskanalysen ska virderas utifran
riskernas sannolikhet och konsekvens, varvid varje risk ska tilldelas ett riskvdrde.

Leverantoren ska dven bedéma hur de identifierade riskerna kan paverka
leveransen av den samhdllsviktiga tjdnsten.

dkap. 2§ Enligt 12 § lagen (2018:1174) om informationssdkerhet for
samhdllsviktiga och digitala tjdnster ska leverantoren gora en riskanalys som ska
ligga till grund for val av sikerhetsdtgdrder. I riskanalysen ska det ingd en
dtgérdsplan. Atgdrdsplanen ska innehdlla foljande information avseende varje
sdkerhetsdatgdrd som ingdr i planen:
1. vilken risk sdkerhetsatgdrden paverkar,
2. vilket nétverk eller informationssystem som sdkerhetsdtgdrden ska
inforas inom,
3. person eller funktion hos leverantoren som ansvarar for
sdkerhetsdtgdrden,
4. planerad tidsram for inférande av sdkerhetsdtgdrden,
5. sdkerhetsdtgdrdens paverkan pa riskens sannolikhet eller konsekvens
enligt den virdering som gjorts enligt 2 kap. 1 §, samt
6. riskvirde efter sdkerhetsdtgdrdens inférande.
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Motivering till beslut

Bedbémning av anmaélningsskyldigheten

Med stdd av allmént tillgangliga uppgifter har Energimyndigheten haft skal att
anta att bolaget omfattats av NIS-regleringen sedan den trddde i kraft 2018. Detta
eftersom bolaget bedriver elproduktion enligt 3 kap. 1 § 4 p. i MSBFS 2021:9.
Bolaget har inkommit med en sen anmélan; forst den 25 september 2023, trots
upprepade paminnelser via brevutskick.

Bedémning av identifiering
Bolagets identifiering av nitverk och informationssystem samt atgérdsplan utgdr
ett allmént produktblad och &r inte uppgifter specifikt for bolaget.

Det finns ingen specificerad analysmetod angiven eller uppgift om vilka nitverk
och informationssystem som bolaget anser sig anvanda for att tillhandahalla den
samhéllsviktiga tjansten i de inskickade handlingarna. Bolaget har ddrmed brustit
i sin skyldighet enligt 1 kap. 2 § STEMFS 2021:3.

Beddémning av riskanalys
Bolaget har inte skickat in nagon riskanalys och har ddrmed brustit i sin
skyldighet enligt 2 kap. 1 § STEMFS 2021:3.

Bedémning av atgérdsplan
Bolaget har inte skickat in ndgon étgérdsplan och har séledes brustit i sin
skyldighet enligt 4 kap. 2 § STEMFS 2021:3.

Sanktionsavgiftens storlek

Niér storleken pé sanktionsavgift ska bestimmas ska hiansyn tas till alla relevanta
omsténdigheter i varje enskilt fall." Sérskild hinsyn ska tas till den skada eller
risk for skada som uppstitt till f6ljd av Gvertrddelsen, om leverantoren tidigare
begéatt en Overtrddelse och de kostnader som leverantéren undvikit.

Ytterligare omsténdigheter som kan végas in nér sanktionsavgiftens storlek
beslutas dr exempelvis hur lange dvertradelsen pagatt, bestimmelsens betydelse
for tillsynsomradet och om aktdren tidigare gjort sig skyldig till en overtradelse
kan det vara aktuellt att beakta om Overtrddelserna &r likartade samt den tid som
gétt mellan Overtradelserna. Att aktdren samarbetat med tillsynsmyndigheten for
att komma till ritta med Gvertradelser kan vara en sddan omsténdighet som ska
paverka beloppets storlek i mildrande riktning.?

Energimyndigheten har vid berékning av sanktionsavgiften for sen anmélan
beaktat overtrddelsens langd. NIS-lagen trddde i kraft den 1 augusti 2018 och
MSBFS 2021:9 (ursprungligen 2018:7) tradde i kraft den 1 november 2018.
Energimyndigheten anser att en skélig tid att utreda och anméla sig som

! Prop. 2017/18:205 s. 71-72.
2 Ibid.
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leverantdr av samhillsviktig tjénst 10pte fram till januari 2020, forutsatt att
leverantoren omfattades sedan foreskriften tradde i kraft.

Utdver sen anmélan sé brister bolaget dven i de mest centrala bestimmelserna i
NIS-regleringen. Overtridelserna innebir en utbredd sarbarhet och risk for skada
vilket dr synnerligen allvarligt.

Overtriidelserna 4r dessutom forhallandevis lingvariga eftersom de pagatt sedan
lagen trddde i kraft. Energimyndigheten har emellertid, nér det géiller sanktions-
avgiftens storlek for Gvertrddelserna av bestimmelserna om identifiering av
nitverk och informationssystem, riskanalys och atgérdsplan enbart beaktat den
tid som gétt sedan STEMFS 2021:3 tradde i kraft.

Bolaget har, trots forldngd svarstid, bara inkommit med_

som svar pa Energimyndighetens begéran
om identifiering av nitverk och informationssystem, riskanalys och atgéardsplan.
Att bolaget beviljades anstdnd men dnda inte ens visat att det forsokt ta fram
saddana uppgifter som redan skulle funnits pa plats sedan NIS-regleringen tradde i
kraft visar pa en nonchalans mot bestimmelserna. Att bolaget dessutom
forsummat att svara pa flera utskick fran Energimyndigheten, begért anstand
efter sista svarsdatum samt inkommit med ett sent svar ger stod for denna
uppfattning. Bolaget har i vart fall inte visat pa en vilja att underlétta tillsynen
eller komma till ritta med Svertrddelserna.

Bolagets omséttning har i de senaste tre arsredovisningarna Varit_
_ Bolaget har undvikit kostnader genom att
exempelvis inte ha resurssatt eller anstillt kompetens for att ha ansvar for
bolagets informationssékerhet. Energimyndigheten anser inte att det foreligger
nagra formildrande omstandigheter.

Sammantaget beslutar energimyndigheten om en sanktion om 3 748 600 svenska
kronor for overtrddelserna i STEMFS 2021:3 och sen anmalan.

Energimyndigheten finner inte att det finns nagra skl till eftergift.

Upplysningar
Sanktionsavgiften faktureras av Energimyndigheten nér beslutet har vunnit laga
kraft.

Hur man oéverklagar
Se bilaga, s& hér gor du for att Gverklaga beslutet.

Beslut i detta drende har fattats av avdelningschefen Anders Wallinder.
Foredragande har varit handlaggaren Jasmina Cohodarevic. Utover har
enhetscheferna Titti Norlin, Karl Bjérklund, Anna Karphammar och Anderas
Hornwall deltagit. Handlaggarna Kristin Willamo och Jessica Eriksson har
deltagit.
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Anders Wallinder Jasmina Cohodarevic

Beslutet har undertecknats digitalt och saknar darfor namnunderskrifter.
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Bilaga — Sa har gor du for att overklaga beslutet

Om du inte dr ndjd med beslutet kan du 6verklaga det till Forvaltningsrétten i
Linkdping. Overklagandet ska vara skriftligt.

Senaste dag for att dverklaga
Inom tre (3) veckor fran den dag da du tog emot beslutet maste ditt 6verklagande
ha kommit in till Statens energimyndighet (Energimyndigheten).

I ditt 6verklagande ska du

1 Tala om vilket beslut du 6verklagar genom att ange drendets diarienummer,

2 redogora for vad du tycker dr fel i beslutet, varfor du vill att beslutet ska
andras och pa vilket satt du vill att beslutet dndras,

3 om du hénvisar till handlingar eller uppgifter behover du bifoga dessa
handlingar till ditt 6verklagande,

4 uppge dina kontaktuppgifter sa att forvaltningsratten kan na dig: namn,
personnummer eller organisationsnummer, postadress, e-postadress och
telefonnummer.

Om du anlitar ett ombud ska fullmakt for ombudet bifogas 6verklagandet. En
sddan fullmakt ska innehélla uppgift om ombudets namn och kontaktuppgifter
samt uppdragets omfattning. Om ombudet far sitta nagon annan i sitt stélle, ska
dven detta framgd av fullmakten.

Vem tar emot 6verklagandet?
Du ska skriva att du vill 6verklaga beslutet till Forvaltningsrétten i Linkdping,
men du ska dndé skicka dverklagandet till Energimyndigheten.

E-postadress
registrator@energimyndigheten.se

Postadress

Statens energimyndighet
Box 310

631 04 Eskilstuna

Vad hander sedan?

Energimyndigheten provar forst om ditt overklagande har kommit in i rétt tid.
Om det har kommit in for sent kan 6verklagandet avvisas. Annars dverlamnar
Energimyndigheten 6verklagandet och 6vriga handlingar i drendet till
Forvaltningsritten i Linkdping som provar dverklagandet. I vissa fall kan
Energimyndigheten sjalv omprova det dverklagade beslutet men Sverklagandet
kommer fortfarande att 6verlamnas till Forvaltningsrétten 1 LinkOping.



