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Agenda

Overgripande om 6vningen 09:00 - 09:30
FOorovningen 09:30-10:30
Simuleringsovningen 10:30-12:00
Lunch 12:00 - 13:00
Simuleringsovningen 13:00 — 14:00
Utvardering 14:00 — 14:15
Summering 14:15 - 14:45
Kaffe 14:45 - 15:00
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OVERGRIPANDE OM OVNING STYRBJORN
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Intraffade handelser utmanar beredskapskraven
Ovningens fokus ar attentat och tidskritisk handelse
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Vi ovar for att starka regionens formaga

Bakgrund

* Regionala radet har prioriterat "attentat och tidskritisk handelse” som ett
sakomrade dar Stockholmsregionens samlade férmaga behdver starkas.

e Chefsgruppen inom Samverkan Stockholmsregionen beslutade i januari
2016 att genomfora en regional samverkansoévning pa detta tema.

* Chefsgruppen har ocksa beslutat att ta fram en gemensam regional
inriktning for hotnivahojning, attentat och tidskritisk handelse.

Ovningens fokus

 Kunna agera koordinerat inom och mellan inriktande och samordnande
niva samt att tillampa den gemensamma regionala inriktningen.

* Hoja lagstanivan och sakra att hela systemet motioneras.
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Gemensam regional inriktning
Hotnivahojning, attentat och tidskritisk handelse

* Samverkan Stockholmsregionen vidareutvecklar just nu en gemensam regional inriktning for
attentat och tidskritisk handelse. Denna ska ses som aktérernas gemensamma uppfattning
kring hur de samlat ska kunna hantera en hojd hotniva och ett attentat/tidskritisk handelse.

e Strukturen for dokumentet kommer att vara i form av en fyrfaltare i likhet med de tidigare
inriktningar som tagits fram. Inriktningen innefattar aven kommunikationsdimensionen.

*  Praktisk tillampning av detta dokument pa inriktande saval som samordnande niva star i
fokus for 6évningen.

* Framtagandet av dokumentet bedrivs i ndra samverkan med aktérerna pa samordnande saval
som inriktande niva.
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Ovning Styrbjorn — en formagehéjande process

» Sjalvskattning som underlag till bedomning av formaga
| regionen.

Sjalvskattning

* Kunskapshojande insatser som sakerstaller relevant
kunskapsniva for regionens samlade

krisberedskapsarbete. Kunskapshdjande

insatser
* En utvecklande simuleringsovning med tillhérande

forovning, som testar samverkansformagor och

identifierar utvecklingsomraden. Simulerings
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ovning

e Utvardering sakerstéller att 6vningsmalen har
uppnatts och pekar ut riktningen framat.
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SJALVSKATTNING
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Att mata formaga

* Samverkan Stockholmsregionens malbild har brutits ned i fem
huvudférmagor:

* Aktivera aktorsgemensamt arbete

* Informationsdela och skapa samlad lagesbild
* Samordna aktorsgemensamt agerande

* Inrikta aktorsgemensamt agerande

e Samordna och inrikta kommunikation

e Aktorerna far bedoma sin egen grad av formaga utifran
huvudférmagorna som brutits ned i delférmagor.

* Forsta sjalvskattningstillfallet ar genomfort. Ytterligare tillfallen
genomfors under varen.
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Resultat fran sjalvskattning hosten 2016

Overgripande resultat

Summa av Gradering efter Kategori

Aktivera aktorsgemensamt arbete

4,2

>
=

Samordna och inrikta kommunikation

Samordna aktérsgemensamt agerande

3,6

Inrikta aktorsgemensamt agerande

3,5

Informationsdela och skapa samlad lagesbild

3,5

o

1 2 3 4 5 6
Underkdnt  Bristfalligt Godtagbart Bra Mycket bra  Utmarkt

T
SAMVERKAN Trygg, saker och stérningsfri

STOCKHOLMSREGIONEN



KUNSKAPSHOJANDE INSATSER
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Genomforda och planerade

kunskapshojande insatser

Workshop Utbildningar
» Skrivbordsovning, fokus * Introduktionsutbildning Regional Samverkan
attentat och tidskritisk vid samhallsstorningar
handelse « WIS 28/2,1/3, 7/3,10/3, 14/3, 15/3, 22/3, 28/3
Utbildningar: * Rakel (dterkommer med datum)
* Introduktionsutbildningar Seminarier och Natverkstraffar
* WIS » Natverkstraff Sdkerhetsskydd 9/3
*  Rakel * Seminarium Informationspaverkan 30/3

Interna behov efter sjalvskattning
* Individuella aktorers formagehojande atgarder

*Mer information pa www.samverkanstockholmsregionen.se
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OVNING
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Upplagg

e Att 6ka kannedom och medvetenhet om « Ovade
sakerhetsskydd, informationspaverkan och hojda gemensamma
hotnivaer. formagorna till

* Att aktdrerna borjar analysera roller och ansvar i samverkan
egen och i andras organisation. e Ova hantering av

« Attidentifiera egen och gemensam formaga att scenariot attentat
hantera attentat och tidskritiska handelser, och och tidskritisk
utifran detta ta fram relevanta kunskapshojande handelse.
insatser i egen organisation.

—

Forovning Simuleringsdvning
17/2 9/5 10/5
T
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Tidslinje
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Agenda

Overgripande om dvningen
Forovningen
Simuleringsovningen

Lunch
Simuleringsovningen
Utvardering

Summering
Kaffe
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Information och diskussion

FOROVNING
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Imorgon startar forovningen

e 1 utskick med 2
presentationer

* Fokusomradet ar
sakerhetsskydd. Nasta
fokusomrade ar
informationspaverkan.

e Tydliga uppgifter och
hanvisningar i
utskicken.
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Sa har gar forovning sikerhetsskydd till

1)
* Tadel av kunskapsmaterial om
Sakerhetsskydd i en bifogad 2)
presentation.
* Tadel avinspel och
diskussionsfragor

 Samla er krisgrupp eller motsvarande samt
sakkunniga

* Diskutera och svara pa de generella fragorna
samt fragorna till 3 av de 4 inspelen. Valj de
inspel som ar mest relevanta for din
organisation.

3)
* Besvara de fragor som ska
redovisas via 6vningswebben eller
WIS senast 7/3. — redovisningsfragor
» Skicka person(er) pa natverkstraff
for sakerhetsskydd den 9/3.
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Generella fragor sakerhetsskydd

Fragor att diskutera:

* Hur hanterar ni sakerhetsskydd pa strategisk och operativ niva i er
organisation?

* Vad innebar ett bra sakerhetsskydd for er?

* Vilka ar era storsta forbattringsomraden avseende sakerhetsskydd?

Fraga att redovisa via 6vningswebben/WIS:
e Vad skulle nyttan vara med ett sakerhetsskyddsnatverk?
* Vilka omraden bor prioriteras for sakerhetsskyddsnatverket?
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Inspel 1 — Utslagen infrastru

PRESSMEDDELANDE - 170217 kl 08:24

: TELLAKOMM

Natten mellan den 16 och 17 februari skedde ett haveri pa Tellakomm ABs hdgmast 1
Sodertilje. Masten kndcktes vid ungefiar 100 meters héjd och 200 meter rasade ner. Savitt vi
vet har ingen person skadats vid hiindelsen.

I princip alla tjéinster som sénds ut fran masten ligger nere, det giiller savil radio- som tv-
kanaler. Upp emot 200 000 hushéall kan vara drabbade.

Just pagér ett arbete fér att genomifora atgiirder for att fa iging radio- och tv-séindningar 1
omradet. I nuldget dr det mastbilar och annan utrustning pa vig till Sédertéljeomradet.
Tellakomms hemsida uppdateras 16pande med mer information.

*  Vad har ni for samhallsviktiga objekt eller verksamheter som ar viktiga att prioritera ur ett
sdkerhetsskyddsperspektiv? (diskutera)

Ofta ar de relaterade till omradena energi, kommunikationer, transporter, eller hemlig
information

J Vad kan vara orsaker till hdndelsen i detta fall?
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Inlogg pa Ovningswebben

Ovningswebb :
https://samverkansthlmsreg.ovning.com/

Inlogg finns i dvhingsparmen
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Tidslinje - forovning
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Forovning omgang 3 - SAPO hdjer hotnivan

 Form: Radioklipp och pressmeddelande

Sdkerhetspolischef Anders Thornberg har beslutat att héja hotnivan
ndr det gdller terrorism riktad mot Sverige. Hotnivdan har héjts ett steg
fran forhaojt (3) hot till hégt (4) hot pa en femgradig skala ddr niva
fem dr hégsta hotnivan.

Att gora:

— Forbereda organisationen utifran den nya regionala
inriktningen om Hotnivahojning, attentat och
tidskritisk handelse (presenteras 30 mars).

— Skicka representanter till inriktande forum 19/4 och
samordnande forum den 2/5.
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féorovningen?
- Vilka vill ni ska delta?

* Vilka framgangsfaktorer, fallgropar och
behov av stdd finns for att uppna malen
med forovningen?
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Agenda

Overgripande om dvningen
FOrovningen
Simuleringsévningen
Lunch
Simuleringsovningen
Utvardering

Summering
Kaffe
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Information och diskussion

SIMULERINGSOVNINGEN
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Om ovningsdagen 10 maj 2017

e Tid: 9.00-19.00 (inklusive en overlamning)
* De Ovade sitter i egna lokaler.
* Centralt motspel, 5 avdelningar, sitter i Lansstyrelsens lokaler.

v
v
v
v
v

Blaljus

Trafik- och transport
Halso- och sjukvard
Media och allmanhet
Ovrig omvirld

* Huvudscenariot drivs framat av med hjalp av inspel fran det
centrala motspelet
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Vilka ska ovas?

* Funktioner/personer som skulle aktiveras i handelse av ett
storre attentat.

* Fokus pa ledningsnivan och personer med uppdrag i
forhallande till samverkan pa olika nivaer.

* Egna processer ska foljas i sa stor utstrackning som mojligt,
som om det vore en verklig handelse.
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Exempel pa 6vningsmoment

* Rakel

e WIS

* Larma och genomfdra en Samverkanskonferens
e Tillampa atgarder enligt regionala inriktningen

 Ta fram, forankra och samordna kommunikativa
budskap

* Ta fram lagesbilder utifran modellen “fyrfaltaren”

e Genomfora ett fysiskt mote
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SCENARIOT

T
SAMVERKAN Trygg, séker och storningsfri

STOCKHOLMSREGIONEN



Scenario - tidslinje

Y 4
Kunskapshéjande

insatser
N

Simuleringsovning

SSR atgarder

Regional samverkanskonferens
(lagesbild, samordna budskap
och kommunikation)

Regional samverkanskonferens
(aktivera, behov, inriktning,
informationsdelning)

Valmojlighet:
En skjutning
sker pa en
buss i
soderort.

Explosion pa
ett pendeltag

Omradet sparras av och sakras. Evakuering. Stort tryck pa sjukhusen. Stort skadeutfall.
Sarskild plats for omhandertagande: Stillastdende trafik. Ingen framkomlighet pa E4.
o * Skadade —omkomna — gods. Kaos i kollektivtrafiken
[,
2 Sociala medier, vittnesskildringar Presskonferens.
~ Stort mediatryck. Media pa skadeplatsen. Informationsbehovet eskalerar. Information om nulage.
>
=~
Q .. ..
o Oro, sorg och radsla hos allmdnheten Oron i samhallet eskalerar:
o * Foréldrar/anhoriga *  Finns ett hot mot publika platser?
* Personal * Social oro i vissa delar av regionen
* Kommuninvanare * Paverkan pa kommunal verksamhet
Rykten om orsak och garningsman sprids
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Huvuddrag i processen for att ta
fram scenariot

Arbeta fram : Producera I
overgripande Vidare- & fastsla Mata in |
grip : utveckla ) TEM
scenario inspel
*  Grov handelse- *  Forfinad handelse- * Centrala inspel * Inspel digitaliserade -
beskrivning beskrivning * Lokala inspel inmatade i
* Inspiration till och utkast ¢  Artiklar och mediainslag ~ 6vningsmjukvara (klart
pa inspel (centrala och senast 5/5 2017)
lokala)
* Forankring via * Nyttja planerings- * Forankring via bilaterala
bilaterala samtal konferensens deltagares samtal
kompetens for att erhalla « Arbete i egen
ett realistiskt scenario organisation
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Skillnaden mellan centrala och
lokala inspel

Inspel for alla deltagande organisationer :
: : ) : . Centrala inspel
Exempel — artiklar i media, andra publika uttalanden, fakta om handelsen

Inspel riktade till en organisation eller typ av organisation och som driver
huvudscenariot framat

. — : : Centrala inspel
Exempel — oroliga kommunmedborgare, samtal till raddningstjanst polis P

m.m.

Inspel riktade till en organisation som inte direkt paverkar huvudscenariot
men som ger Okat tryck och/eller bara angar den egna krisledningen

Exempel — Orjan Ovningsson, kommunpolitiker i Sollentuna saknas efter Lokala inspel
handelsen
S S Trygg, saker och stdrningsfri
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Att ta fram inspel — en manual

Givet det 6vergripande scenariot fundera pa foljande fragor....

Antaganden: Atgarder:
* Vad tror ni kommer att handa * Vad kommer er organisation att
harnast? vidta for atgarder?
* Vad tar ni hojd for? * Vad kommer er organisation att
1 * Vad gor/skriver media? kommunicera (internt och
* Vad kommer andra externa externt)?
intressenter att gora? * Vilka funktioner i er organisation

kommer att agera?

... resultatet blir ett antal handelser
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Att ta fram inspel — en manual

Placera ut handelserna langs med en tidslinje

Start 6vning Slut 6vning

???’..Q. y)

Exempel Radioinslag Stort tryckpd  Kommun- Anstalld i
small blaljus- vaxeln kommunen
pendeltag myndigheter ~ nedringdav  saknas

allmanhet
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Att ta fram inspel — en manual

Konkretisera handelserna i inspel

T Ved TV Ausandare  Mottagae

09:00 Strax fore klockan 9 idag... Radioinslag Alla
09:00 Vi har gatt upp i katastroflage Telefonsamtal  S6S SLL
3 09:10 Min dotter kan ha varit pa detta Telefonsamtal  Orolig mamma Sollentuna
taget vet ni om klass 9A fran kommun

Brunkeborgskolan var med
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WORKSHOP
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Detta har hant

Huvudhandelse

* Oklart till en borjan huruvida detta ar en olycka eller ett riktat attentat.
* |Information om dodsfall och flera skadade nar allmanheten snabbt och en

ryktesspridning pa sociala medier tar fart.
Explosion pa

ett pendeltag * En hotbild mot publika platser triggas.

Overgripande konsekvenser
» Strandsatta resendrer (pendeltagssystemet har ca 300 000 pastigande per dag).

 Trafiken av fjarrtag och Arlanda Express paverkas.

* En omdirigering av trafiken under en langre tid skulle innebara stora ekonomiska konsekvenser
for regionen samt krava mycket komplexa samordningsinsatser.

 Okat tryck pa den vigburna kollektivtrafiken i regionen och pa vigarna genom Stockholm stad,
vilket i sig leder till fler olyckor.

» Stor allman oro, radsla och otrygghet.
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&4, Identifiera hindelser — kopplat till er organisation
¥ * Vad tror ni kommer att handa harnast?
| » Vad tar er organisation hojd for?
4§ ° Vad gor/skriver media?
: '« Vad kommer andra externa intressenter att géra?
’ » Vad kommer er organisation att vidta for atgarder?
% * Vad kommer er organisation att kommunicera (internt och
externt)?

Vilka funktioner i er organisation kommer att agera?

L
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& . Konkretisera till inspel

Utifran era tankar fran Bikupa 2 och 3 gor inspel for
er organisationstyp.

Ser ni andra mojliga handelser som skulle kunna 6ka
aktiviteten i er organisation om ni far for lite att
gora? Gor aven dessa handelser konkreta i form av
inspel.
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Detta har hant

Explosion pa
ett pendeltag
vid Haggvik

station.

Hantering...

Andra huvudhandelsen

* Tva skott har avlossats pa en buss pa vag fran Varmdo till Slussen.
* En man ar allvarligt skadad. Laget ar kritiskt.

* Enligt vittnen &r garningsmannen en man i 25-ars aldern. Mannen gick pa bussen och skot

tva skott samtidigt som dorrarna 6ppnades. Mannen flydde fran platsen och har inte
kunnat gripas.

Overgripande konsekvenser

* Ryktesspridning tar fart pa sociala medier om att attackerna hanger ihop.
* En hotbild mot publika platser triggas.

SAMVERKAN

Trygg, saker och stérningsfri
STOCKHOLMSREGIONEN



N NS
AL L LS

.
&4, Identifiera hindelser — kopplat till er organisation
¥ * Vad tror ni kommer att handa harnast?
| » Vad tar er organisation hojd for?
4§ ° Vad gor/skriver media?
: '« Vad kommer andra externa intressenter att géra?
’ » Vad kommer er organisation att vidta for atgarder?
% * Vad kommer er organisation att kommunicera (internt och
externt)?

Vilka funktioner i er organisation kommer att agera?
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& . Konkretisera till inspel

Utifran era tankar fran Bikupa 5 och 6 gor inspel for
er organisationstyp.

Ser ni andra mojliga handelser som skulle kunna 6ka
aktiviteten i er organisation om ni far for lite att
gora? Gor aven dessa handelser konkreta i form av
inspel.
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Kommunikation under
ovhingsdagen

* Viktigt att allt material marks med/”6vning”

* Inled alla samtal.och mail med "Detta ar en
ovning”

* | All kontakt sker via ovningstelefonkatalogen
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Agenda

Overgripande om dvningen
FOrovningen
Simuleringsovningen

Lunch
Simuleringsévningen
Utvardering

Summering

Kaffe
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UTVARDERING
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Om utvardering

* 11 maj 2017

* Representanter for 6vade och motspelsresurser
samlas i Lansstyrelsens lokaler for gemensam
utvardering.

e Slutsatserna sammanstalls i en rapport.
* Den avslutande sjalvskattningsenkaten skickas ut.
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Agenda

Overgripande om dvningen
FOrovningen
Simuleringsovningen

Lunch
Simuleringsovningen
Utvardering

Summering

Kaffe
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SUMMERING
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Fragor?

— Ola Slettenmark

ola.slettenmark@samverkanstockholmsregionen.se
— Frida Jakobsson

frida.jakobsson@4cstrategies.com
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