BESLUT 1(7)
Datum Diarienr
E nerg imynd,'ghefen 2024-06-18 2024-3623, 2023-19628,

2023-24043, 2023-21532

Avdelningen for energiberedskap
Enheten fér tillsyn forsorjningstrygghet
nis@energimyndigheten.se

Beslut om sanktion

Beslut

Statens eneriimildighet (Energimyndigheten) beslutar a_

(Bolaget), ska betala en sanktionsavgift om 1 415 490 kronor.
Bakgrund

Tillsyn 2023
Den 11 oktober 2023 anmélde bolaget sig som leverantdr av samhallsviktig tjanst
inom energisektorn.

Den 23 oktober 2023 skickade Energimyndigheten ett brev till bolaget med
begéran om att inkomma med en kort beskrivning om bolagsstrukturen samt
uppgift om fran vilket datum bolaget anser sig omfattas av NIS-lagstiftningen.
Den 10 november 2023 kom brevet i retur till Energimyndigheten.

Bolaget skickade den 15 november 2023 in en anmélan med dndring av
kontaktperson. Den 30 november 2023 skickade Energimyndigheten ett mejl till
bolaget med samma information som skickades den 23 oktober 2023. Bolaget
svarade pa mejlet den 30 november 2023 med fragan om vilket bolag
kommuniceringen avser. Energimyndigheten svarade samma dag att det avser

men 1 december 2023 svarade bolaget per mejl
till Energimyndigheten att alla anldggningar var i full drift den 22 maj 2012 och
o dc N - N : o1

. delagare.

Utifrén de uppgifter som bolaget har l&mnat till Energimyndigheten ska bolaget
ha anmalt sig tidigare som leverantor av samhallsviktig tjanst.

Den 11 mars 2024 skickade Energimyndigheten ett brev till bolaget med begéran
om att inkomma med bolagets identifiering av nitverk och informationssystem
enligt 1 kap. 2 §, riskanalys enligt 2 kap 1 § samt atgdrdsplan enligt 4 kap. 2 § 1
Statens energimyndighets foreskrifter och allménna rad om riskanalys och
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sdkerhetsatgérder for nitverk och informationssystem inom energisektorn,
STEMFS 2021:3, senast den 3 april 2024.

Den 4 april 2024 svarade bolaget skriftligen att bolaget har bestillt ett arbete att
dokumentera, analysera och riskklassificera sedan de registrerade sig som
leverantor av samhéllsviktig tjanst ar 2023.

Tillampliga bestammelser for tillsynen

Energimyndigheten r tillsynsmyndighet inom energisektorn for lag (2018:1174)
om informationssékerhet for samhéllsviktiga och digitala tjanster (NIS-lagen)
med tillhdrande forordning och foreskrifter (NIS-regleringen).

NIS-lagen

23§ Leverantorer av samhdllsviktiga tjdnster ska utan dréjsmdl anmdla sig till
tillsynsmyndigheten. Av en anmdlan ska det framga om leverantoren
tillhandahaller en samhdllsviktig tidnst i tva eller flera medlemsstater inom
Europeiska unionen.

24 § Den som stdr under tillsyn ska pa begdran tillhandahdlla
tillsynsmyndigheten den information som behovs for tillsynen.

29 ¢ Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som underldter att

1. géra en anmdlan till tillsynsmyndigheten enligt 23 § eller enligt foreskrifter
som har meddelats i anslutning till den paragrafen,

2. vidta sdkerhetsatgdrder enligt nagon av 12—16 §§ eller enligt foreskrifter
som har meddelats i anslutning till de paragraferna, eller

3. rapportera incidenter enligt 18 eller 19 § eller enligt foreskrifter som har
meddelats i anslutning till de paragraferna.

30§ En sanktionsavgift ska bestdmmas till ldgst 5 000 kronor och hégst 10 000
000 kronor.

31§ Nir sanktionsavgifiens storlek bestims ska sdrskild hénsyn tas till den
skada eller risk for skada som uppstatt till foljd av évertrddelsen, om
leverantoren tidigare har begatt en overtridelse och de kostnader som
leverantoren har undvikit till f6ljd av évertrddelsen.

32§ En sanktionsavgift far efterges helt eller delvis om overtridelsen dr ringa
eller ursdktlig eller om det annars med hédnsyn till omstindigheterna skulle vara
oskdligt att ta ut avgiften.

34 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut av
har fatt tillfdlle att yttra sig inom tvd dar fran det att overtridelsen dgde rum.

Ett beslut om sanktionsavgift ska delges.

MSBFS 2024:4

3kap. 1 § Med samhdllsviktiga tjdnster rorande el ddr incidenter skulle
medfora en betydande storning vid tillhandahdllandet av tidnsten avses

4. elproduktion som dr direkt, eller via produktionsndt, ansluten till
transmissions- eller regionndt med undantag for industriellt mottryck eller annan
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elproduktion direkt ansluten till industri, om

a. installerad effekt i en sammanhdallen produktionsanliggning éverstiger 30
MW, eller

b. avtalet om leverans dven omfattar stodtjinster for balansering samt icke-
frekvensrelaterade stodtjdnster,

STEMFS 2021:3

1 kap. 2 § Dessa foreskrifter avser en leverantors ndtverk och
informationssystem som leverantoren anvinder for att tillhandahdlla
samhdllsviktiga tjdinster.

For att identifiera vilka ndtverk och informationssystem som leverantéren
anvdnder for att tillhandahalla samhdllsviktiga tjinster ska leverantéren
analysera sina ndtverk och informationssystem. Om leverantoren anlitar
underleverantor for att stodja tillhandahallandet av de samhidllsviktiga
tidnsterna ska dessa nétverk och informationssystem omfattas av leverantorens
analys.

Leverantoren ska dokumentera den analysmetod som anvdinds enligt andra
stycket liksom resultatet av analysen.

2kap. 1§ Enligt 12 § lagen (2018:1174) om informationssckerhet for
samhdllsviktiga och digitala tjdnster ska leverantorer gora en riskanalys som ska
ligga till grund for val av sdkerhetsdtgdrder enligt 13 och 14 §§ samma lag.
Riskanalysen ska omfatta de ndtverk och informationssystem som identifierats
genom den analysen som utforts enligt 1 kap. 2 §.

De risker som leverantéren har identifierat i riskanalysen ska virderas utifrdn
riskernas sannolikhet och konsekvens, varvid varje risk ska tilldelas ett riskvirde.

Leverantoren ska dven bedoma hur de identifierade riskerna kan pdverka
leveransen av den samhdllsviktiga tjdnsten.

4 kap. 2§ Enligt 12 § lagen (2018:1174) om informationssdkerhet for
samhdllsviktiga och digitala tjidnster ska leverantoren gora en riskanalys som ska
ligga till grund for val av sdkerhetsdtgdrder. I riskanalysen ska det ingd en
dtgérdsplan. Atgdrdsplanen ska innehdlla foljande information avseende varje
sdkerhetsatgdrd som ingdr i planen:
1. vilken risk scikerhetsatgdrden paverkar,
2. vilket nétverk eller informationssystem som sdkerhetsdtgdrden ska
inforas inom,
3. person eller funktion hos leverantoren som ansvarar for
sdkerhetsdtgdrden,
4. planerad tidsram for inférande av sdkerhetsdtgdrden,
5. Sdkerhetsdtgdrdens pdaverkan pa riskens sannolikhet eller konsekvens
enligt den virdering som gjorts enligt 2 kap. 1 §, samt
6. riskvdrde efter sikerhetsatgdrdens inforande.
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Motivering till beslut

Bedémning av anmélningsskyldigheten

Med stdd av allmént tillgéngliga uppgifter har Energimyndigheten haft skl att
anta att bolaget omfattats av NIS-regleringen sedan den trddde i kraft 2018.
Dessa uppgifter har bolaget bekriftat per mejl till Energimyndigheten. Bolaget
bedriver elproduktion enligt 3 kap. 1 § 4 p. 1 MSBFS 2024:4. Bolaget har
inkommit den 11 oktober 2023 med en sen anmélan om att det ar leverantor av
samhiéllsviktig tjanst.

Beddémning av identifiering

Bolaget beskriver i dokument att det pagéar ett arbete med att dokumentera
analysera och riskklassificera. Vidare menar de att den dokumenterade process
som anvénds dr en av branschen framtagen modell som i forsta léget syftar till
lagefterlevnad for bedriven verksamhet och att man arbetar i tva steg. Ett steg ar
en gapanalys av verksamhetens nuldgesniva gillande NIS-lagstiftning som ska
uppfyllas. Det andra steget dr bland annat en komplett "Cybersidkerhetsanalys”
som bland annat innefattar informationsinsamling av anldggningens
dokumentation och beskaffenhet, identifiering av dtkomstvégar, riskanalys av
insamlat material.

Det finns ingen specificerad analysmetod angiven eller uppgift om vilka nétverk
och informationssystem som bolaget anser sig anvidnda for att tillhandahalla den
samhillsviktiga tjdnsten i de inskickade handlingarna. Bolaget har ddrmed brustit
i sin skyldighet enligt 1 kap. 2 § STEMFS 2021:3.

Beddémning av riskanalys
Bolaget har inte skickat in ndgon riskanalys och har ddrmed brustit i sin
skyldighet enligt 2 kap. 1 § STEMFS 2021:3.

Bedémning av atgérdsplan
Bolaget har inte skickat in ndgon atgérdsplan och har séledes brustit i sin
skyldighet enligt 4 kap. 2 § STEMFS 2021:3.

Sanktionsavgiftens storlek

Nar storleken pa sanktionsavgift ska bestimmas ska hansyn tas till alla relevanta
omsténdigheter i varje enskilt fall.! Sarskild hansyn ska tas till den skada eller
risk for skada som uppstétt till f61jd av dvertrddelsen, om leverantoren tidigare
begatt en Overtradelse och de kostnader som leverantdren undvikit.

Ytterligare omstdandigheter som kan végas in nér sanktionsavgiftens storlek
beslutas dr exempelvis hur lange dvertradelsen pagatt, bestimmelsens betydelse
for tillsynsomradet och om aktoren tidigare gjort sig skyldig till en 6vertridelse

! Prop. 2017/18:205 s. 71-72.
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kan det vara aktuellt att beakta om dvertrddelserna dr likartade samt den tid som
gatt mellan Overtrddelserna. Att aktdren samarbetat med tillsynsmyndigheten for
att komma till ritta med Gvertradelser kan vara en sddan omstédndighet som ska
péverka beloppets storlek i mildrande riktning.>

Energimyndigheten har vid berdkning av sanktionsavgiften for sen anmélan
beaktat overtradelsens langd. NIS-lagen trddde i kraft den 1 augusti 2018 och
MSBFS 2024:4 (ursprungligen 2018:7) tradde i kraft den 1 november 2018.
Energimyndigheten anser att en skélig tid att utreda och anméla sig som
leverantdr av samhillsviktig tjanst l0pte fram till januari 2020, forutsatt att
leverantdren omfattades sedan foreskriften tridde i kraft.

Utover sen anmélan sé brister bolaget 4ven i de mest centrala bestimmelserna i
NIS-regleringen. Overtriidelserna innebér en utbredd sarbarhet och risk for skada
vilket dr synnerligen allvarligt.

Overtridelserna ir dessutom forhallandevis langvariga eftersom de pagatt sedan
lagen tridde i kraft. Energimyndigheten har emellertid, nir det géller sanktions-
avgiftens storlek for Gvertrddelserna av bestimmelserna om identifiering av
nitverk och informationssystem, riskanalys och atgérdsplan enbart beaktat den
tid som gétt sedan STEMFS 2021:3 tridde i kraft.

Bolaget har endast inkommit med en beskrivning av vad som pagéar i bolaget som
svar pa Energimyndighetens begiran om identifiering av nitverk och
informationssystem, riskanalys och atgirdsplan. Uppgifterna som
Energimyndigheten begér in ska redan finnas pa plats och ska ha funnits pa plats
sedan NIS-regleringen trddde i kraft. Att uppgifterna inte finns pé plats visar pa
en nonchalans mot bestimmelserna.

Bolagets omsattning har i de senaste tre arsbokslut Vari_

Sammantaget beslutar Energimyndigheten om en sanktion om 1 415 490 svenska
kronor for overtriddelserna i STEMFS 2021:3 och sen anmélan.

Energimyndigheten finner inte att det finns nagra skél till eftergift.
Upplysningar
Sanktionsavgiften faktureras av Energimyndigheten nir beslutet har vunnit laga

kraft.

Hur man overklagar
Se bilaga, sa har gor du for att 6verklaga beslutet.

2 Ibid.
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Beslut i detta drende har fattats av avdelningschef Anders Wallinder.
Foredragande har varit handldggaren Jasmina Cohodarevic. Utdver har
bitrddande avdelningschef Anna Lindstrom, enhetscheferna Titti Norlin, Anna
Karphammar, Karl Bjorklund samt handldggarna Kristin Willamo och Jessica
Eriksson deltagit.

Anders Wallinder Jasmina Cohodarevic

Beslutet har undertecknats digitalt och saknar darfér namnunderskrifter.
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Sa har gor du for att dverklaga beslutet

Om du inte dr ndjd med beslutet kan du dverklaga det till Forvaltningsrétten i
Linkoping. Overklagandet ska vara skriftligt.

Senaste dag for att 6verklaga
Inom tre (3) veckor fran den dag da du tog emot beslutet maste ditt dverklagande
ha kommit in till Statens energimyndighet (Energimyndigheten).

I ditt 6verklagande ska du

1 Tala om vilket beslut du 6verklagar genom att ange drendets diarienummer,

2 redogora for vad du tycker dr fel i beslutet, varfor du vill att beslutet ska
andras och pa vilket sétt du vill att beslutet dndras,

3 om du hénvisar till handlingar eller uppgifter behover du bifoga dessa
handlingar till ditt 6verklagande,

4 uppge dina kontaktuppgifter sa att forvaltningsrétten kan na dig: namn,
personnummer eller organisationsnummer, postadress, e-postadress och
telefonnummer.

Om du anlitar ett ombud ska fullmakt for ombudet bifogas 6verklagandet. En
sadan fullmakt ska innehélla uppgift om ombudets namn och kontaktuppgifter
samt uppdragets omfattning. Om ombudet far sitta nagon annan i sitt stélle, ska
dven detta framgé av fullmakten.

Vem tar emot overklagandet?
Du ska skriva att du vill 6verklaga beslutet till Forvaltningsrétten i Linkoping,
men du ska dnda skicka overklagandet till Energimyndigheten.

E-postadress
registrator@energimyndigheten.se

Postadress

Statens energimyndighet
Box 310

631 04 Eskilstuna

Vad hédnder sedan?

Energimyndigheten provar forst om ditt dverklagande har kommit in 1 rétt tid.
Om det har kommit in for sent kan 6verklagandet avvisas. Annars dverldmnar
Energimyndigheten 6verklagandet och 6vriga handlingar i drendet till
Forvaltningsrétten i LinkOping som provar verklagandet. I vissa fall kan
Energimyndigheten sjdlv omprova det 6verklagade beslutet men Sverklagandet
kommer fortfarande att 6verlamnas till Forvaltningsritten i Linkdping.



