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Del 1: Behov av konsekvensbedomning

Inledning

For att stodja den kommunala grundskolans och gymnasieskolans behov som de
uttrycks i lagar, foreskrifter och laroplaner finns ett digitalt system for undervisnings-
och kommunikationsprocesser kopplade till planeringar, dokumentation,
bedomningar och utvecklingssamtal. Allt som en del i skolans systematiska
kvalitetsarbete. Grundskolan upphandlade for detta behov webbtjansten Unikum
2015/2016 och har under 2021/2022 tillsammans med avdelningarna Forskola och
Gymnasieskola, upphandlat och tecknat avtal med samma leverantor for alla tre
skolformer. En riskanalys utifran den enskildes fri- och rattigheter utférdes i samband
med den férsta upphandlingen men denna behéver nu férnyas, dels pa grund av
inforandet av GDPR, dels som en féljd av nya funktioner/moduler samt till viss del
forandrat anvandande av e-tjansten.

Da anvandandet av tjansten till stora delar ar liknande for grundskola och
gymnasieskola sa ar konsekvensbedémningen gemensam for dessa skolformer.
Forskolans konsekvensbedomning finns i ett separat dokument med samma
arendenummer.

| den kommunala grundskolan finns ca 22 000 elever och ca 3500 personal, fordelade
pa drygt 60 skolenheter inklusive anpassade grundskolor och resursenheter. | den
kommunala gymnasieskolan finns ca 6 700 elever och 1000 personal, férdelade pa 11
skolenheter inklusive anpassad gymnasieskola.



Behov av konsekvensbedomning utifran
dataskyddsforordningen artikel 35

Kriterier

En systematisk och omfattande bedomning av fysiska personers
personliga aspekter som grundar sig pa automatisk behandling, inbegripet
profilering, och pa vilken beslut grundar sig som har rattsliga foljder for
fysiska personer eller pa liknande satt i betydande grad paverkar fysiska
personer.

Behandling i stor omfattning av sarskilda kategorier av uppgifter, som
avses i artikel 9.1, eller av personuppgifter som ror fallande domar i
brottmal och lagdvertradelser som innefattar brott, som avsesi artikel 10.
(art. 9.1 avser ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse eller medlemskap i fackforening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons
sexualliv eller sexuella laggning.)

Systematisk 6vervakning av en allman plats i stor omfattning.

Behov av konsekvensbedomning utifran
Integritetsskyddsmyndighetens forteckning

[Bedom alla kriterier. Ta bort den har instruktionen nar du ar klar.]

Kriterier

Utvarderar eller poangsatter manniskor, till exempel ett foretag som
erbjuder genetiska tester till konsumenter for att bedéma och forutse
risker for sjukdomar, ett kreditupplysningsforetag eller ett foretag som
profilerar internetanvandare.

Behandlar personuppgifter i syfte att fatta automatiserade beslut som har
rattsliga foljder eller liknande betydande foljder for den registrerade.

Systematiskt Gvervakar manniskor, till exempel genom
kameradvervakning av en allman plats eller genom att samlain
personuppgifter fran internetanvandning i offentliga miljoer.

Behandlar kansliga personuppgifter enligt artikel 9 eller uppgifter som ar
av mycket personlig karaktar, till exempel ett sjukhus som lagrar
patientjournaler, ett foretag som samlar in lokaliseringsuppgifter eller en
bank som hanterar finansiella uppgifter. (Med kansliga uppgifter avses
enligt artikel 9 bland annat biometriska uppgifter som behandlas for att
entydigt identifiera en fysisk person.)

Behandlar personuppgifter i stor omfattning.

Kombinerar personuppgifter fran tva eller flera behandlingar pa ett satt
som avviker fran vad de registrerade rimligen kunnat forvanta sig, till
exempel nar man samkor register.

Behandlar personuppgifter om personer som av nagot skal befinner sigi
ett underlage eller i beroendestéllning och darfor ar sarbara, till exempel
barn, anstallda, asylsokande, dldre och patienter.
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Kriterier Ja Nej
Anvander ny teknik eller nya organisatoriska l0sningar, till exempel en [
sakernas internet-applikation (Internet of things, loT).

Behandlar personuppgifter i syfte att hindra registrerade fran att fa tillgang  [J
tillen tjdnst eller ingd ett avtal, till exempel nar en bank granskar sina

kunder mot en databas for kreditupplysning for att besluta om de ska

erbjudas lan.

Riskanalys
Héandelse Risk som behandlingen medfor
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Obehdérig far del av Personuppgifter sprids utanfor den 0 o
personuppgifter personuppgiftsansvariges verksamhet och anvandsii
annat syfte an det ursprungliga. Ev. skadestand till
registrerade. Galler spridning hos PuB.
Obehdrig far del av Personuppgifter sprids utanfor den 0 o
personuppgifter personuppgiftsansvariges verksamhet och anvands i
annat syfte an det ursprungliga. Galler spridning hos
PuA.
Leverantoren visar siginte Krav i dataskyddsforordningen kan inte uppfyllas. 0 o
kunna etablera eller Havning kan ske.

uppratthalla tillracklig

informationssakerhet.

Behorighet ar felaktig utifrdn  Medarbetare har tillgéng till personuppgifter sominte ar [ O
rolli systemet eller ges till nodvandiga for dennes arbetsuppgifter.

felaktig person

Utokad behdrighet kan ges till  Medarbetare har tillgdng till personuppgifter somintedr [0 [
fler personer pd sammanivd | nodvandiga for dennes arbetsuppgifter.

Personer med skyddat ID Manuell registrering av personer med skyddat ID sker O o 0O

manuellt pa respektive skolenhet. Centraliserad
administration ar ej mojlig.

Larlogg for enskild person Forekomsten av kansliga och integritetskrankande o o o

uppgifter. Beskrivning av person istallet for beskrivning
av relevant information. Spridning av personuppgifter

till obehdriga.
Kommentarer och reflektioner Forekomsten av kdnsliga och integritetskrankande O o o
kopplad till enskild person uppgifter. Beskrivning av person istallet for beskrivning

av relevant information. Spridning av personuppgifter

till obehoriga.
Skriftliga omdomen Forekomsten av kansliga och integritetskrankande O o o

uppgifter. Beskrivning av person istallet for beskrivning
av relevant information. Spridning av personuppgifter
till obehoriga.

(1 Mycket allvarlig

* Sannolikhet (1-4)



Handelse

Extra anpassningar Forekomsten av kansliga och integritetskrankande

Sékra anteckningar Forekomsten av kansliga och integritetskrankande 0 o

Utvecklingssamtal
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Risk som behandlingen medfor

] Liten konsekvens
Allvarlig

(] Betydande

X

uppgifter. Beskrivning av person istallet for beskrivning
av relevant information. Spridning av personuppgifter
till obehoriga.

X

uppgifter. Beskrivning av person istallet for beskrivning

av relevant information. Spridning av personuppgifter

till obehoriga.

Forekomsten av kansliga och integritetskrankande O o o
uppgifter. Beskrivning av person istallet for beskrivning

av relevant information. Spridning av personuppgifter

till obehoriga.

Manuella hantering av grupper Manuell hantering av vem/vilka som ingari grupp. Risk [ U
och konton, bade skapade att fel person far ta del av information i gruppen.
grupper och tillagg i synkade

grupper.
Elevers historik, uppgifter i Risk att nya personer i relation till elev far ta del av 0 o
arkivet sekretessreglerad information.

Meddelanden fran systemet  Risk for personuppgiftsincident. Ul U
skickas till fel person/roll

Uppgift om placering i Risk att kanslig personuppgift sprids i fritextfalt. Galler [0 [

grundsarskola/anpassad skola flera stallen i Unikum.
raknas som en kanslig

personuppgift

Behov av fortsatt konsekvensbedomning
Ja, fortsatt konsekvensbedomning behovs.

[ Nej, fortsatt konsekvensbedomning behdvs inte.

Del 2: Fortsatt konsekvensbedomning

Systematisk beskrivning av behandlingarna

Foljande information finns i UBN Uppsala kommun, artikel 30 register kring de
behandlingar som ar i fokus for denna konsekvensbedémning:

Pedagogiskt stod for ldrandet i forskola, grundskola och gymnasieskola. Stod for att
planera, genomfora och folja upp undervisning och utvecklingssamtal. Stod for

(1 Mycket allvarlig

™ sannolikhet (1-4)
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bedomning, extra anpassningar, underlag for utvecklingssamtal och betygsattning,
samt kommunikation kring detta.

Organisera, planera och félja upp ldsdr. Lokalt register for planering, genomférande och
utvardering av undervisning i form av planeringar, elevuppgifter, anteckningar, listor,
informationsbrev, verksamhetsplaner for grundskola, gymnasieskola, anpassad
grundskola och gymnasieskola, fritidshem, resursundervisning och
modersmalsundervisning.

Unikums e-tjanst med tillhorande digitala verktyg har upphandlats for att underlatta
processerna kring larande och kvalitet som de uttrycks i lagar, laroplaner, allmanna rad
och andra styrdokument for utbildningsvasendet.

Tjansten ska stodja foljande processer:

e Pedagogisk planering

e Pedagogisk bedomning

e Utvecklingssamtal inklusive den individuella utvecklingsplanen
e Stodinsatser med Extra anpassningar

e Statistik och uppfoljning for det systematiska kvalitetsarbetet

e Overgangarinom och mellan skolformer

e Dialog med hemmet

Behandlingarna berdr elever, vardnadshavare och anstéllda i Uppsala kommun.
Personuppgifter som hanteras delas in i foljande kategorier: Kontoinformation,
Personlig information, Personlig dokumentation, Formativ dokumentation samt
Gruppdokumentation. Personuppgifterna finns mer utforligt beskrivnai
personuppgiftsbitradesavtalet mellan Uppsala kommun och Unikum.

Kansliga personuppgifter kan forekomma i form av: Uppgift om hélsa dels utifran
placering pa grundsarskola eller resursenhet. Dels i forekommande fall i den personliga
dokumentationen eller i den formella dokumentationen.

Leverantoren Unikum - Unikt larande AB tillhandahaller de digitala verktygen helt och
hallet som en molntjanst och driften av alla servrar forvaltas av leverantoren. En
integration ar uppsatt mellan Uppsala kommuns tjanst for skol- och
elevadministration, IST Administration och Unikum.

Anvandarbehérighet till rollerna; administrator for skolenhet, kommunadministrator,
kommunobservator och systemforvaltare soks och administreras via Uppsala
kommuns system for behdrigheter, Iris. Behorigheter och relationskopplingar for
personal i Uppsala kommun, elever och vardnadshavare administreras via den
uppsatta integrationen. Vissa behdrigheter som observator pa skolenhet administreras
av utsedda administratorer pa skolniva. Behdrigheter bygger pa principen att
anvandare enbart ska komma at och kunna hantera de personer somingar i
anvandarens anstallningsuppdrag (personal). Elever och vardnadshavare kommer
enbart at dokumentation som berdr den egna personen/barnet.
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Bedomning av behovet och proportionalitet

Behovet av behandlingen och proportionaliteten i forhallande till dess andamal

Behovet bestari att stodja den kommunala grundskolans och gymnasieskolans
processer for larande och undervisning kopplat till dokumentationskrav for det
systematiska kvalitetsarbetet. | enlighet med Skollagen, Grundskoleférordningen,
Gymnasieférordningen, Skolverkets Allmanna rad och Skolverkets forfattningssamling
(SKOLFS).

Rattslig grund for behandlingen

Behandlingen grundar sig pa de rattsliga grunderna: Rattslig forpliktelse samt uppgift
av Allmant intresse

Information och kommunikation med de registrerade

Inga sarskilda personuppgifter behéver hamtas in utéver de som kommer med
kopplingen till IST Administration. For allman information hanvisas till Uppsala
kommuns hemsida, Behandling av personuppgifter - Uppsala kommun

Personuppgiftsbitraden

Personuppgiftsbitradesavtal finns upprattat med Unikum - Unikt larande AB

Overforing av personuppgifter till tredjeliinder eller internationella
organisationer

Ingen Overforing av personuppgifter sker till tredje land.


https://www.uppsala.se/kommun-och-politik/sa-fungerar-kommunen/behandling-av-personuppgifter/

Hantering av risker for de registrerades rattigheter och friheter

Handelse

Obehdrig far del av
personuppgifter

Obehdriga far del av
personuppgifter

Leverantoren visar sig inte
kunna etablera eller
uppratthalla tillracklig
informationssakerhet.
Behdrighet ar felaktig utifran
rolli systemet eller ges till
felaktig person

Risk som behandlingen
medfor

Personuppgifter sprids utanfor
den personuppgiftsansvariges
verksamhet och anvandsi
annat syfte an det
ursprungliga. Ev. skadestand
till registrerade. Galler
spridning hos PuB.

Personuppgifter sprids utanfor
den personuppgiftsansvariges
verksamhet och anvandsi
annat syfte an det
ursprungliga. Galler spridning
hos PuA.

Krav i dataskyddsforordningen
kan inte uppfyllas. Havning kan
ske.

Medarbetare har tillgang till
personuppgifter som inte ar
nodvandiga for dennes
arbetsuppgifter.

] Liten konsekvens

O

[ Betydande

X Allvarlig

[1 Mycket allvarlig

~  Sannolikhet (1-4)

Atgérd - vad som namnden/kommunen ska
gora for att ta bort eller minska risken

Leverantoren ska etablera och uppréatthalla en
informationssakerhet som skyddar mot intrang
(se KLASSA). Riskanalysen utgar fran att systemen
driftas av leverantoren (Unikum)
Personuppgiftsansvarig ska etablera och
uppratthalla en informationssakerhet som
skyddar mot intrang. Hanvisning till kommunens
rutiner och riktlinjer.

Utbildning och rutiner for anvandare av systemen
behover formaliseras.

Leverantoren ska etablera och uppratthalla en
informationssakerhet som kan kontrolleras
fortlopande. Ingar i KLASSA.

Oversyn av behérighetssystem och revisioner av
behorigheter ses 6ver kontinuerligt. Rutin for
extra kontroll att behorighetsansokan i Iris ar
korrekt.
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Ansvarig for atgard
Forvaltningsobjektet
pedagogiska system

Dataskyddsamordnare

UBF ledning tillsammans
med rektor och i samarbete
med forvaltningsobjektet

Forvaltningsobjektet
pedagogiska system

Forvaltningsobjektet
pedagogiska system



Handelse

Utokad behorighet kan ges till

fler personer pa samma niva

Personer med skyddat ID

Larlogg for enskild person

Kommentarer och reflektioner

kopplad till enskild person

Risk som behandlingen
medfor

Medarbetare har tillgang till
personuppgifter som inte ar
nodvandiga for dennes
arbetsuppgifter.

Manuell registrering av

personer med skyddat ID sker

manuellt pa respektive
skolenhet. Centraliserad
administration ar ej mojlig.
Forekomsten av kansliga och

integritetskrankande uppgifter.

Beskrivning av person istallet
for beskrivning av relevant
information. Spridning av

personuppgifter till obehdriga.

Forekomsten av kansliga och

integritetskrankande uppgifter.

Beskrivning av person istallet
for beskrivning av relevant
information. Spridning av

personuppgifter till obehoriga.

] Liten konsekvens

O

O

(] Betydande

Allvarlig

X

[1 Mycket allvarlig

' sannolikhet (1-4)

Atgird - vad som namnden/kommunen ska
gora for att ta bort eller minska risken

Del av en arlig lokal checklista. Behdrighet maste
sokasi Iris for rollen administrator och observator

i Unikum.

Vissa beslutade roller pa skolan ges utokad

behorighet som inkluderar
introduktion/utbildning.

Oversyn av rutiner for ansdkningsprocessen for

godkannande i Iris.

Rutin for skapande och revision av manuellt
skapade konton. Placering av elev med skyddat ID
i sarskild undervisningsgrupp/klass.

Rutin om anvandningen av fritextfalt.

Rutin om anvandningen av fritextfalt.
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Ansvarig for atgard
Rektor ansvarar att
atgarden utfors med
centralt stod
(verksamhetsutvecklare +
objektet)

Rektor med stod av UBF
Grundskola/Gymnasieskola
och HUB

Rektor med stod av UBF
Grundskola/Gymnasieskola

Rektor med stod av UBF
Grundskola/Gymnasieskola



Handelse
Skriftliga omdémen

Extra anpassningar

Sékra anteckningar

Utvecklingssamtal

Risk som behandlingen
medfor

Forekomsten av kansliga och

integritetskrankande uppgifter.

Beskrivning av person istallet
for kunskapsutveckling.
Spridning av personuppgifter
till obehoriga.

Forekomsten av kansliga och

integritetskrankande uppgifter.

Beskrivning av person istallet
for beskrivning av
anpassningen. Spridning av
personuppgifter till obehdriga.
Forekomsten av kansliga och

integritetskrankande uppgifter.

Beskrivning av person istallet
for beskrivning av relevant
information. Spridning av
personuppgifter till obehdriga.

Forekomsten av kansliga och

integritetskrankande uppgifter.

Beskrivning av person istallet
for beskrivning av
kunskapsutveckling. Spridning
av personuppgifter till
obehdriga.

] Liten konsekvens

O

(] Betydande

L] Allvarlig

Mycket allvarlig

X

" Sannolikhet (1-4)

Atgird - vad som namnden/kommunen ska
gora for att ta bort eller minska risken

Implementering av Allmdnna rad fran Skolverket
om utvecklingssamtalet och den skriftliga

individuella utvecklingsplanen.
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Ansvarig for atgard
Rektor med stod av UBF
Grundskola/Gymnasieskola

Ta fram sarskild rutin for anvandande och gallring  UBF

av funktionen ’Sakra anteckningar och Extra

anpassningar’.

Uppfdljning av inforandet av rutinen.

Grundskola/Gymnasieskola

Ta fram sarskild rutin for anvandande och gallring  UBF

av funktionen ’Sakra anteckningar och Extra

anpassningar’.

Uppfdljning av inforandet av rutinen.
Multifaktorsinloggning obligatoriskt. Hanteras av

leverantoren.

Implementering av Allmanna rad fran Skolverket
om utvecklingssamtalet och den skriftliga

individuella utvecklingsplanen

Grundskola/Gymnasieskola

Rektor med stod av UBF
Grundskola/Gymnasieskola



Handelse

Manuella hantering av grupper

och konton, bade skapade
grupper och tillagg i synkade
grupper.

Elevers historik, uppgifter i
arkivet.

Meddelanden fran systemet
skickas till fel person/roll

Uppgift om placering i

grundsarskola/anpassad skola

raknas som en kanslig
personuppgift

Risk som behandlingen
medfor

Manuell hantering av vem/vilka

som ingar i grupp. Risk att fel

person far ta del av information

i gruppen.

Risk att nya personer i relation

till elev far ta del av

sekretessreglerad information.

Risk for
personuppgiftsincident.

Risk att kanslig personuppgift

sprids i fritextfalt. Galler flera
stallen i Unikum.

] Liten konsekvens

d

O0dooodgao

Betydande

X

Ooogodgano

L] Allvarlig

X

O0dooodgao

[1 Mycket allvarlig

Ooogodgano

Sannolikhet (1-4)

w

Atgird - vad som namnden/kommunen ska
gora for att ta bort eller minska risken

Arlig dversyn av alla manuella grupper. Aven
Oversyn av om personer har lagts till manuellt
klasser/grupper.

Oversyn av rutiner tillsammans med jurister.
Forvaltningsobjektsaktivitet att driva med
leverantor.

Utbildning och rutiner for anvandare av systemen
behover formaliseras.

Rutin om anvandningen av fritextfalt.
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Ansvarig for atgard

Rektor med stod av UBF
Grundskola/Gymnasieskola
och HUB

UBF
Grundskola/Gymnasieskola,
HUB och forvaltningsobjekt.

Rektor med stod av UBF
Grundskola/Gymnasieskola

Rektor med stod av UBF
Grundskola/Gymnasieskola
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